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ABREVIATURAS, SIGLAS E ACRONIMOS

AARC — Auto Avalia¢do do Risco e do Controlo

CA — Conselho de Administracao

CHCB, EPE — Centro Hospitalar Cova da Beira, EPE

COSO - Committee of Sponsoring Organizations of the Treadway Commission
CPC — Conselho de Prevencgao da Corrupgao

EPE — Entidade Publica Empresarial

ERM — Gestdo de Riscos Empresariais (Enterprise Risk Management)
MRC — Matriz de Riscos e Controlos

PGRCIC — Plano de Gestao de Riscos de Corrupcao e Infraccdes Conexas
PPRG — Plano de Prevencao de Riscos de Gestado

SAl — Servico de Auditoria Interna

SF — Servigos Financeiros

SHST — Servico de Higiene, Saude e Seguranca no Trabalho

SIE — Servigo de Instala¢Oes e Equipamentos

SLH — Servico de Logistica Hospitalar

SNS — Servico Nacional de Saude

SRH — Servico de Recursos Humanos

SSTI — Servigo de Sistemas e Tecnologias de Informacdo
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1. Nota introdutdria

Na esteira dos pressupostos que norteiam a Gestdo de Risco, a analise sistematica dos riscos inerentes as
atividades que concorrem para a prossecucao da missao e objetivos do Centro Hospitalar Cova da Beira,
EPE (CHCB, EPE) visa salvaguardar uma adequada gestdo e controlo daqueles, por forma a garantir, com
razoavel seguranga, a continuidade, qualidade e seguridade na prestacao de cuidados de salde, através de

uma utilizagdo eficaz dos seus ativos e recursos.

Sendo a Gestdo de Risco uma atividade transversal a organizagdo, esta tem por objetivo o refor¢co de uma
cultura de prevencdo de riscos e incremento da transparéncia e do rigor na gestdo, através de uma agdo
interventiva e atempada, por parte de todos os colaboradores, na minimizagédo e/ou eliminag¢do dos riscos

operacionais ou dos riscos apercebidos de corrupgao, infracdes conexas e de conflitos de interesse.

Sdo varios os fatores que podem conduzir a um maior ou menor potencial de risco em determinada

atividade, destacando-se pela sua importancia inegdvel, os seguintes:

v Aidoneidade dos gestores e decisores, cuja maior competéncia na atividade gestionéria se reflete
necessariamente num menor risco;

v A legitimidade e legalidade dos atos e a¢des, que no cumprimento do principio da conformidade,
levara a um risco menor;

v O comprometimento ético, suportado num comportamento rigoroso por parte de todos os
colaboradores, diminuira o risco;

v" A qualidade do sistema de controlo interno e a sua eficacia, que se for menor, aumentara o risco.

Em Portugal, o Conselho de Prevencdo da Corrupg¢do (CPC), criado pela Lei n.2 54/2008, de 4 de setembro,
desenvolve uma atividade de ambito nacional no dominio da prevencdo da corrupgao e infracGes conexas,
contribuindo para a promocdo da integridade, probidade, transparéncia e responsabilidade das entidades

publicas ou de organismos equiparados.

A Recomendagdo n.2 1/2009, de 1 de julho, do CPC, indica que as “entidades gestoras de dinheiros,
valores ou patrimonio publicos” sdo obrigadas a elaborar Plano de Prevencdo de Riscos de Corrupgdo e

InfragGes Conexas, bem como a realizar e apresentar periodicamente relatérios de execugao.
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Assim, para além da observancia da referida recomendacdo, o presente relatério de acompanhamento do
Plano de Prevengao de Riscos de Gestao (PPRG) do CHCB, EPE configura, adicionalmente, um instrumento
de gestdo e suporte a decisdo, com o intuito de prevenir a ocorréncia de riscos de gestdo, corrupgao e

infragcdes conexas.

2. Caracterizacao da Entidade

2.1 Identificacdo da Instituigao

O Centro Hospitalar Cova da Beira, EPE é uma unidade integrada no Servico Nacional de Saude (SNS)
portugués, que presta cuidados de saude a populacdo residente nos Concelhos de Belmonte, Covilh3,
Funddo e parte do Concelho de Penamacor, em cumprimento do estabelecido na Carta de Referéncia

Hospitalar do Ministério da Saude.

Criado em 17 de janeiro de 2000, através do Decreto-Lei n.2 426/99, de 21 de Outubro, o CHCB, EPE passa
a Sociedade Andnima de capitais exclusivamente publicos, pelo Decreto-Lei n? 288/2002, de 10 de
dezembro, sendo posteriormente transformado em Entidade Publica Empresarial, pelo Decreto-Lei n.2
93/2005, de 7 de junho, com efeitos a partir de 29 de dezembro de 2005, e Decreto-Lei n.2 233/2005, de

29 de dezembro, agregando duas unidades hospitalares:

e 0 Hospital Péro da Covilhd, na Covilhd, que inclui num edificio adjacente o Departamento de
Psiquiatria e Saude Mental;

e 0 Hospital do Fundao, no Fundao.
O CHCB, EPE rege-se pelo regime juridico do setor publico empresarial, de acordo com as regras e

estatutos aplicaveis as unidades integrantes do SNS e pelas demais normas em vigor, compativeis com a

sua natureza juridica.

2.2 Missao, Principios e Valores

Tendo por base os seus principios e valores, que se encontram difundidos pelos colaboradores, o CHCB,

EPE assume-se como uma instituicdo de referéncia, pela qualidade das praticas clinicas e como um centro
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integrado de prestacdo de cuidados e de promog¢dao de competéncias, na investigacdo e no ensino das
ciéncias da saude, tendo como missdo:
= Prestar cuidados de salde com eficiéncia, qualidade, em tempo util e a custos socialmente
comportaveis, a populagdo da sua area de influéncia, e a todos os cidaddos em geral;
= Desenvolver ensino de alta qualidade como Hospital Nuclear da Faculdade de Ciéncias da Satde da
Universidade da Beira Interior;
= Participar no ensino pré e pods graduado, em colaboracdo com as Escolas Superiores de
Enfermagem e Escolas Superiores de Tecnologia de Saude e outras com as quais venham a ser
celebrados Protocolos, proporcionando um ensino de exceléncia nas varias areas de prestacdo de
cuidados de saude;
= Promover, acompanhar e desenvolver projetos de investigacao clinica de iniciativa prépria ou em

colaboragao com entidades externas.

Subjacente a sua missdo, o CHCB, EPE pauta a sua atividade pelos seguintes principios:
a. Legalidade,
b. Igualdade,
c. Proporcionalidade,
d. Colaboracdo e Boa-fé;
e. Humanismo;
f. Respeito pela dignidade humana;
g. Qualidade na acdo, assegurando os melhores niveis de servico e resultados;

h. Competéncia e responsabilidade.

O CHCB, EPE rege-se ainda pelos seguintes valores:
v Atitude centrada no doente e na promogdo da salde da comunidade, respeitando os valores do
doente da familia;
v' Cultura de exceléncia técnica, cientifica e do conhecimento, como um valor a prosseguir
continuamente;
v’ Cultura interna de multidisciplinaridade e de bom relacionamento no trabalho;
v' Responsabilidade Social, contribuindo para a otimizacdo na utilizacdo dos recursos e da

capacidade instalada.
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2.3 Orgios Sociais e Organograma

Os 6rgdos sociais do CHCB, EPE s3o constituidos pelo Conselho de Administragdo e Fiscal Unico, tendo sido
designados em abril de 2016 e abril de 2014, respetivamente, conforme disposto nos seguintes
normativos:

v" Resolu¢do n.2 11/2016, de 13 de abril de 2016, que nomeia para um mandato de trés anos, “sob
proposta dos Ministros das Financas e da Saude, Jodo José Casteleiro Alves (diretor clinico), Vitor
Manuel Alves Mendes da Mota, Maria de Jesus Trocado Marques e Jodo José Carvalhdo Ramalhinho
(enfermeiro diretor), respetivamente, para os cargos de presidente e vogais executivos do conselho de
administragdo do Centro Hospitalar da Cova da Beira, E. P. E. [....]"

v' Despacho n.2 580/14-SET, de 4 de abril de 2014, que nomeia como “Fiscal unico efetivo (...) a
Sociedade Cruz, Pereira, Amaral & Associados, SROC, Lda, SROC n.2 298, representada pelo Dr.
Sebastido Campos Cruz, ROC n.2 696.”

Na figura seguinte pode ver-se o organograma do Centro Hospitalar Cova da Beira, EPE homologado pela

Administracdo Regional de Saude do Centro, em 8 de janeiro de 2015.
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3. Metodologia adotada

O PPRG do CHCB, EPE esta sustentado no modelo de Gestdo de Riscos Empresariais (ERM) do COSO, cuja

avaliagdo dos riscos foi efetuada de acordo com a sua probabilidade® e impacto?, considerando ainda os

Relatério de Execugéio do PPRG —2017/2018

seus efeitos inerentes e residuais, ponderados pelos controlos/medidas de controlo implementadas.

A avaliag3o ao risco residual® foi realizada de acordo com os critérios definidos na matriz seguinte:

Critérios de Avaliacao do Risco Residual

Avaliagao do Risco Residual

Baixa/Moderada (1)

Elevada (2)

Muito elevada/Extrema (3)

Possibilidade de risco, mas

o controlo existente é

suficiente para

obviar/mitigar o risco

Possibilidade de risco, mas o
controlo existente ndo é
suficiente para obviar/mitigar o
risco, havendo necessidade de

decisGes e a¢des adicionais

Forte possibilidade de
ocorréncia, mas limitadas
formas de obviar/mitigar o
risco, mesmo com decisdes e

acGes adicionais

Eficaz (1)

Nao eficaz (2)

Inexistente (3)

Controlo formalizado e
implementado, com

evidéncias de que mitiga o

risco

Controlo razoavelmente
implementado, mas pode falhar
por ndo contemplar todos os

aspetos relevantes do risco

Controlo inexistente ou ndo

funcional/ndo implementado

Importa realcar que pelo facto do PPRG do CHCB, EPE ter sido objeto de uma recente revisdo e adaptacdo,

apenas concluida em marco de 2018, ndo se procedera neste relatério a avaliagdo do grau de execucgdo

das medidas nele previstas, acompanhamento esse que serd efetuado no final do presente ano.

! possibilidade de determinado evento ocorrer.

2 . A .
Representa o efeito da ocorréncia de um evento.

3 . . 4, . , .« o .
O risco residual é o risco remanescente apds a definigdo de respostas ao risco.
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4. Acompanhamento da Execug¢do do PPRG (2017/2018)

No sentido do cumprimento da Recomendag¢do n.2 3/2015, de 1 de julho, do CPC, que estabelece a
identificacdo exaustiva dos riscos de gestao, incluindo os riscos de corrupgao e infragcdes conexas, bem
como as correspondentes medidas preventivas, e em observancia do disposto no Decreto-Lei n.2 18/2017,
de 10 de fevereiro, no que concerne a competéncia da elaboracdo do plano de gestdo de riscos e
respetivos relatérios de execucdo, o Servico de Auditoria Interna (SAl), iniciou no quarto trimestre de 2017
a revisdo e atualizagdo do Plano de Gestdo de Riscos de Corrupgao e Infragdes Conexas (PGRCIC) do Centro

Hospitalar Cova da Beira, EPE.

A reavaliacdo do PGRCIC resultou numa profunda alteracdo do documento, tornando-o mais abrangente
no seu ambito, quer em termos de servigos incluidos, quer no modelo adotado para gerir os riscos
operacionais e de gestdo mais expressivos, incluindo, os riscos de corrupcao e infracGes conexas,

relativamente a cada atividade.

No dmbito desta revisao, foi ponderada e decidida a integracdo do Servigo de InstalagGes e Equipamentos
(SIE) e do Servico de Higiene, Salude e Seguranga no Trabalho (SHST), por se entender constituirem areas
criticas da instituicdo, igualmente suscetiveis de exposi¢do a potenciais riscos operacionais, de corrupgao,

de infragOes conexas e de conflito de interesses.

Deste trabalho, efetuado em articulagdo com os responsaveis dos servicos de Recursos Humanos,
Financeiros, Logistica Hospitalar, Sistemas e Tecnologias de Informacgdo, Instalacdes e Equipamentos e
Higiene, Saude e Seguranca no Trabalho, foram identificados os riscos passiveis de ocorrerem, bem como

as medidas para a sua mitigagdo/eliminagdo.

Este processo foi suportado numa Matriz de Riscos e Controlos (MRC), tendo-se procedido a identificacao,
para cada servico, dos riscos das suas atividades, no ambito da corrupcgao, infracGes conexas, de situacées
gue pudessem consubstanciar eventuais conflitos de interesse e de outros que, por acdao ou omissao dos
membros dos érgdos estatutarios, trabalhadores ou fornecedores, pudessem comprometer os processos
de gestdo e de tomada de decisdo, o cumprimento de disposicOes legais, regulamentares e deontoldgicas,

a salvaguarda do patriménio da instituicdo ou dos utentes ou constituir um prejuizo a imagem do CHCB.
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Cada servico preencheu a sua matriz, elencando todos os controlos existentes e implementados, para os
riscos identificados e associados a cada processo de negdcio e de suporte, tendo-se procedido a defini¢cdo
da prioridade de intervengdo para os riscos avaliados, em func¢do da analise da capacidade de os controlos
adotados mitigarem os riscos, com base na ponderacdo entre a sua probabilidade de ocorréncia e impacto
previsto. Posteriormente, foram definidos os procedimentos estabelecidos para monitorizar e mitigar

potenciais eventos de risco, com respetiva identificacdo dos responsaveis pela sua execucao.

Nesta revisdo do plano foram identificados um total de 96 riscos, para 25 processos, dos 6 servicos que

integram o PPRG, distribuidos da seguinte forma:

Quadro 1 - Sintese de Riscos por Servigo

Numero de Numero de Numero de Riscos por
Servigo
Processos Riscos Tipologia
4 — Compliance
Financeiros* 4 20 2 — Estratégia
16 — Operacional
14 — Operacional
Higiene, Saude e
4 18 3 —Sistemas Informacgado
Seguranga no Trabalho
1 - Compliance
InstalagGes e
3 16 16 - Operacional
Equipamentos
14 — Operacional
Logistica Hospitalar 3 15
1 - Compliance
8 — Compliance
Recursos Humanos* 7 19 3 — Estratégia
10 — Operacional
Sistemas e Tecnologias 7 — Operacional
4 8
de Informagao 1 —Sistemas Informagdo

* Nota: Alguns riscos identificados assumem mais que uma tipologia.
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4.1 Identificagao das medidas a implementar em 2018 no ambito do PPRG

Considerando que no trabalho de reflexdo realizado pelos servigos, para a constru¢do/desenvolvimento da
sua MRC, foram identificados os controlos instituidos e efetuada a sua avaliacdo, a partir da qual foram
definidas as atividades a desenvolver para garantir, em cada processo, seguranca razoavel no

cumprimento dos objetivos.

Essas atividades, traduzidas em procedimentos e praticas a implementar, sdo as que a seguir se

apresentam, de forma discriminada e diferenciada para cada servi¢o e processo.

4.1.1. Servicos Financeiros

Processo Atividade Descri¢ao do Risco Atividades de Controlo

e QObrigatoriedade de Plano de Atividades

por servico;
Elaboragao do

Orgcamento desadequado e Validacdo das necessidades identificadas
orcamento anual

pelos servigos, a ser feita pelo SIE, RH e

Logistica

e Comunicar mensalmente ao CA as

Inadequada classificagcdo alteragdes orcamentais, mediante
Controlo e contabilistica listagem emitida pela DGO, para
execucio obtengdo de validagdo.
» orcamental Desvios orgamentais ndo
Contabilidade ) e Elaboracio de mapa mensal de execuc¢io
autorizados
e Reporte orcamental.

Incumprimento legal

Assuncdo de despesas sem e Determinagdo mensal dos Fundos
LCPA Fundos Disponiveis Disponiveis e comunicagdo ao CA
Incumprimento legal e Checklist de informacgao de reporte

~ - . e Checklist de procedimentos a
Ndo comunicagdo tempestiva,

atempada e correta da efetuar/efetuados

Contabilidade
informagdo de relato (ao e Checklist de informacdo de reporte
Geral e de Custos

Conselho de Administracdo, a e Comunicac¢do ao CA da necessidade de

tutela e demais entidades)
recursos humanos

10
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Processo Atividade

SERVIGO NACIONAL
\oE

Descri¢cao do Risco
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Atividades de Controlo

Penalidades por incumprimento

Informacdao mensal da execucao

LCPA
da LCPA orcamental
Pagamentos
Definigdo da politica de pagamentos pelo
indevidos/incorretos ou
CA
auséncia de pagamentos
Compras e Centralizar a recegao de faturas nos
Contas a Servigos Financeiros
Circularizagdo amostral de fornecedores
Pagar Contas a pagar ¢
Demonstragdes Financeiras (por forma a ser feita a reconciliagdo
adulteradas (com omissdo de anual de todos com a conta corrente)
passivos/ responsabilidades) Validagdo amostral, com periodicidade
trimestral, das anulagOes de faturas de
fornecedores (com verificagdo do suporte
documental)
Avalia¢do periddica (trimestral), tendo
por base uma amostra aleatodria, a
aplicagdo e cumprimento dos regimes
Prestacbes de servicos clinicos especiais de beneficios previstos no
Taxas n3o faturados na totalidade, ambito do regime de taxas moderadoras
Moderadoras com perda de receitas de taxas Comunicar trimestralmente ao CA os

Faturacao e
Contas a

Receber

moderadoras

atrasos na faturacao

Monitorizar e cruzar o sonho com
restantes aplicacOes de suporte

(trimestralmente)

Faturagdo de
prestacdes de

cuidados

PrestagGes de servicos clinicos
ndo faturados na totalidade,
comprometendo a faturagdo no

ambito do contrato-programa

Comunicar trimestralmente ao CA os

atrasos na faturagdo

Faturagdo de
prestacOes de

cuidados

Prescrigdo de dividas

Verificagdo trimestral de facturas
superiores a 3 UC por enviar para

Contencioso

11
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Atividades de Controlo

Outras faturacdes
(ensaios clinicos,

seminarios....)

Perda de receitas

Elaboragado de ficheiro partilhado para

controlo de outras faturagGes, com

monitorizagdo semanal

Desvio de fundos

Promover redugées no prazo de

conferéncia interna das facturas

Gestdo de Penaliza¢Bes/juros por atraso
Reduzir o nimero de adiantamentos
Pagamentos nos pagamentos
Favorecimentos na gestdo de Efetuar processos globais de pagamentos
Tesouraria
pagamentos de faturas
Gestdo de Confrontagado trimestral da lista de

Recebimentos

Desvio de fundos

recibos do sonho com a contabilidade

Gestdo de fundos

de maneio e caixa

Gestdo de tesouraria

inexistente ou ineficaz

Validagdo didria da folha de caixa pelo

Diretor de Servigo

4.1.2. Servigo de Higiene, Saude e Seguranga no Trabalho

Processo Atividade

Vigilancia da
Consulta médica
Saude

Descricao do Risco

Insatisfacdo do trabalhador/
Possiveis efeitos negativos da
salde do trabalhador pela ndo
realizacdo de Consulta de

Medicina do Trabalho

Atividades de Controlo

Realizagdo de dois concursos ao abrigo
do acordo-quadro para contratagdo de
Médico do Trabalho (sem resposta).

Situacdo a aguardar resolugado.

12
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4.1.3. Servigo de Instalagdes e Equipamentos

Processo Atividade Descri¢cao do Risco Atividades de Controlo

e Monitorizacdo permanente na GTC, do

funcionamento dos equipamentos.

e Manobras de suporte a um corte de

. . energia eléctrica
Inoperacionalidade de &

Gestdo de
equipamentos e sistemas e Monitorizacdo dos quadros eléctricos.
InstalagGes e Eletricidade

suportados por energia ~
Equipamentos e Manutengdo semanal aos grupos
eléctrica .
electrogéneos.

e Manutencdo Trimestral aos grupos
electrogéneos (em carga) por entidade

externa.

4.1.4. Servigo de Logistica Hospitalar

Processo Atividade Descri¢cao do Risco Atividades de Controlo

e Emissdo de parecer juridico relativo a
conformidade legal e administrativa

dos procedimentos contratuais

Compras de existéncias e

contratacdo de servicos nio | ® Avaliacdo das ultimas aquisi¢cOes por

Gestdo de | Autorizacdo da despesa e autorizadas e/ou que ndo fornecedor e por objecto.

Compras escolha do procedimento cumprem os procedimentos | e Validagio da Checklist em anexo ao
e regulamentacdo sobre Manual de Boas Praticas para cada
aquisicbes procedimento

e N3o inclusdo de elementos da Gestdo

de Compras em juris de

procedimentos.
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Atividades de Controlo

e Preenchimento obrigatdrio de

declaragdo de inexisténcia de
conflitos de interesse para cada

procedimento

Pedido de parecer ao SRH sobre
existéncia de impedimentos e/ou
conflitos de interesses para cada
elemento de juri nomeado para o

procedimento concursal

Andlise semestral do cumprimento

dos contratos (com reporte ao SLH)

Gestdo de

Stocks

Recec¢do e Conferéncia

Receg¢des de materiais e
bens/servicos ndo
conformes, ndo registadas e
ndo contabilizadas correta e

oportunamente

Identificagdo por nimero
mecanografico de quem validou a

rececdo e de quem efetuou o registo

Estabelecimento de critérios de

aceitacdo de encomendas

Armazenamento

Desvio ou deterioragdo de

existéncias

Identificagcdo por numero
mecanografico de quem validou a

rececdo e de quem efetuou o registo

Defini¢do dos critérios a observar na

verificacdo fisica das existéncias

Verificacdo anual de existéncias com

rotacdo reduzida ou obsoleta

Patriménio

Inventdrio, Cadastro e

Registo

Cadastro de imobilizado
desatualizado e/ou

valorizado incorretamente

Segregacao de func¢des entre quem
regista e quem procede a

inventariagao

Verificagdo semestral dos bens (de
forma amostral) - verificagdo fisica vs

cadastro

Realizagdo do inventario de bens de

imobilizado de 2 em 2 anos
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Atividades de Controlo

Elaboracdo de lista de material
inventariado por servico, procedendo

a respetiva atualizag¢do anual

Responsabilizagdo dos servigos pela
salvaguarda dos bens sob a sua
custddia, através da validagdo e
confirmacgdo da existéncia dos bens
afetos ao servico pelo respetivo

responsavel, com periodicidade anual

Transferéncia de bens

Cadastro de imobilizado

desatualizado

Obrigatoriedade de pedido de
autorizacdo de transferéncia do bem
(ficha de transferéncia) ao Servigo de

Logistica e CA

Abates de imobilizado

Cadastro de imobilizado
desatualizado e/ou

valorizado incorretamente

Avaliacdo anual dos pedidos para
abate de imobilizado e respetivo

registo

Avarias/Reparacdes

Comprometimento da
atividade dos servigos por
atrasos ou nao realizagdo de

reparagoes

Conferéncia semanal dos pedidos de

reparagdo externa

Demonstra¢do/Empréstimo

Custos financeiros inerentes
a uma avaria ou
desaparecimento de bem
em regime de
demonstragdo/empréstimo

ou de consumos associados

Conferéncia mensal da situacdo de
bens em regime de empréstimo/

demonstragdo
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4.1.5. Servigo de Recursos Humanos

Processo Atividade Descri¢cao do Risco Atividades de Controlo

e Levantamento dos
Quadro de pessoal .
constrangimentos em termos de
insuficiente ou o .
suficiéncia e adequabilidade da
o inadequado B .
Admissao e inicio dotagdo das equipas de RH, bem
Selegdo e Recrutamento
de fungdes como do recurso sistematico a
Recurso a trabalho trabalho extraordinario, com
extraordinario reporte ao CA, identificando as
situagdes criticas
e Consulta do sitio da Entidade
Reguladora da Saude com
periodicidade trimestral, e de
Incumprimento legal forma amostral, para averiguar a
existéncia de situagdes de
Acumulagdo de acumulagdo de fungdes ndo
fungoes, autorizadas/comunicadas
. o Acumulagdo de Fungdes
incompatibilidades Comprometimento da e Realizacdo de duas acGes de
e impedimentos seguranca do profissional sensibilizacdo/divulgacdo aos
e do utente decorrente da colaboradores sobre normas
acumulagdo de legais/procedimentos internos
fungBes/exercicio de aplicaveis a acumulagdo de
outra atividade fungbes/exercicio de outra
profissional atividade profissional
Quadro de pessoal
e Solicitagcdo a Tutela de contratacgdo
insuficiente
de colaborador que assegure as
Cessagao de Insuficiéncia de
Aposentagoes funcGes de caracter permanente
fungdes colaboradores que pode
exercidas pelo colaborado
comprometer a dotagdo
aposentado
minima dos servigos
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4.1.6. Servigo de Sistemas e Tecnologias de Informacgao

Processo

Atividade

Descricao do Risco

Relatério de Execugéio do PPRG —2017/2018

Atividades de Controlo

Acessos dos

colaboradores

Desactivacao

Ficar um acesso nao
autorizado activo,
possibilitando acessos

indevidos ao sistema.

e Estabelecer uma comunica¢dao

periddica (a definir) para efeitos de
controlo de saidas de
colaboradores a ser remetida pelo

Servico de Recursos Humanos

Comunicagdo de

problemas/avarias

Triagem da requisicdo e

resolucao

Anomalia ou
inoperacionalidade de um
sistema por resolucao

ineficaz.

e Designar dois colaboradores do
servico de STl responsdveis pela
validacdo das requisi¢Ges e sua

monitorizagdo.

Seguranca

Politicas de Seguranga

Fuga de informacao

e Elaboragdo de impresso para
conhecimento dos colaboradores
das regras de segurancga e

confidencialidade dos dados.

4.2 Monitorizagao das medidas a implementar em 2018 no ambito do PPRG

As atividades de controlo que se encontram plasmadas no PPRG, para cada um dos servigos, serdo objeto

de monitorizagdo da sua execuc¢do pelo SAl, com periodicidade anual, ndo obstante o acompanhamento

feito pelos servigcos, no ambito da Auto Avaliagdo do Risco e do Controlo (AARC), por forma a aferir a

eficacia da gestao de risco.

Todavia, destaca-se fundamentalmente, que as medidas previstas, passam por introduzir melhorias aos

processos internos, procurando-se também normalizar praticas e procedimentos de controlo, que tém

como objetivo mitigar/eliminar riscos susceptiveis de ocorrerem, com vista a assegurar um desempenho

eficiente da atividade, a utilizacdo eficaz dos recursos, a conformidade com leis e regulamentos aplicaveis,

a fiabilidade da informacdo e a salvaguarda dos ativos.
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5. Consideracgdes Finais

O presente relatdrio constitui a simula do trabalho desenvolvido em 2017 e até a elaboragdo do novo
PPRG do CHCB, EPE, que apresenta uma nova estrutura e se encontra suportado numa metodologia
implementada junto dos servicos que o integram, dando igualmente cumprimento a obrigatoriedade de

reporte da execucdo do PPRG.

Importa referir que o acompanhamento do PPRG constitui um processo dindmico e continuo, que requer
um trabalho permanente de melhoria continua, para o qual contribui a analise sistematizada de todos os
processos e procedimentos dos servigos, independentemente da maior ou menor componente de risco

envolvida.

Assim, no que concerne a avaliacdo da aplicacdo e execugdo das medidas de controlo preconizadas nas
matrizes de risco do PPRG do CHCB, EPE, o SAl ira proceder a afericdo da sua efetividade e eficacia, com
reporte ao ano de 2018, pelo que durante o primeiro trimestre de 2019 sera elaborado novo relatdério de

execucdo do PPRG.

No ambito desta avaliacdo anual, averiguar-se-a da necessidade de proceder a uma atualizacdo do PPRG,
em funcdo de desajustamentos identificados e/ou necessidades de melhoria do mesmo, decorrentes da
evolugao dos resultados alcangados, ou de alteracGes de normativos legais, de orientagGes internas, ou

ainda determinadas por modificacGes nas atividades e respetivos.
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